apoSign+.

Mobile verteilte elektronische Unterschriften per App.

Die Welt wird mobiler und die heutige Technik bietet durch Smartphones neue Méglichkeiten, auch den Zahlungs-
verkehr mobil abzuwickeln. Ergdnzend zur Windows Software GENO cash kénnen Kunden der apoBank die mobile
App apoSign+ nutzen, um elektronische Unterschriften auch von unterwegs zu leisten.

Sie sind nicht mehr an Ihren Schreibtisch oder einen PC gebunden. Neue Auftrage, die beispielsweise durch Ihre
Kollegen der Finanzbuchhaltung via GENO cash an die apoBank gesendet wurden, werden Ihnen mittels Push-
Nachricht angekindigt, um flr die Signierung der Zahlungen keine Zeit zu verlieren. Alle Aktionen werden in der
App protokolliert.

Eine separate Einrichtung der EBICS-Teilnehmer fiir apoSign+ durch die apoBank ist erforderlich.
Bitte wenden Sie sich hierzu an Ihren eBanking Business Berater.

Installation

apoSign+ erhalten Sie fiir Android- und iOS-Geréte kos-  Nach der Installation finden Sie apoSign+ als Symbol

tenlos im App Store bzw. Google Play Store. auf lhrem Smartphone.
C‘ @ apoSign+ apoBanking
Ihre Vorteile o/ Oversichtich c"u ! @
« Praitische Push-Funktion : ‘

JS&:M« ® apoTAN+ Einstellungen

Passwortvergabe

Ersteinrichtung
Nach dem ersten Start von apoSign+ werden Sie aufge-

fordert, ein Passwort zu vergeben. Dies gilt gleichermaBen I

flir den Zugang zur App als auch fiir die elektronische [ von mion o
Unterschrift.

Bitte logen Sie nun ein Passwort fest, unter dem
thre Daten tir diese Anwendung auf dem Gerat

Um einen hohen Sicherheitsstandard zu gewéahrleisten,
wahlen Sie ein Passwort mit mindestens 8 Stellen sowie
mindestens einem GroBbuchstaben und einer Ziffer.
Sonderzeichen sind moglich.

Wiederholen Sie das Passwort und bestatigen Sie es mit
[Weiter].
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Einrichtung des Zugangs

Fir den Erstzugang nutzen Sie die Zugangsdaten, die
lhnen von der apoBank im Vertrag mitgeteilt wurden.
Sie finden die Angaben unter ,Zusatzfelder®.

Erfassen Sie bei der ,Portal-Benutzerkennung den
»MobileApp Benutzername® z.B. APO_MV012345_
MV512345 und das ,MobileApp Startpasswort® als
,Einmaliges Startpasswort® in apoSign+, z.B. 2345

Bestatigen Sie diese Eingaben lber [Senden].

Der Zugang wird nun eingerichtet.

Mitteilungen akzeptieren

apoSign+ fragt Sie nun, wie mit den Push-Mitteilungen
der apoBank umgegangen werden soll.

Wenn Sie die Nachrichten, die Sie auf fallige Zahlungen
hinweisen, erhalten mochten, bestatigen Sie dies bitte hier
mit [Erlauben].

Sollten Sie diese Nachrichten nicht winschen, kdnnen
Sie auch [Nicht erlauben] auswahlen. Zahlungen kdnnen
dennoch Uber die App abgerufen und signiert werden, Sie
erhalten aber keine Benachrichtigung.

Teilnehmerschliissel einreichen

Wechseln Sie unten im Meni auf den Punkt
[EBICS-Zugénge]

Ihr EBICS-Zugang zur apoBank wird als ,,apoBank®
dargestellt.

Es wird Ihnen lhre Kunden- und Teilnehmer-ID angezeigt.

Bestéatigen Sie [Teilnehmerschliissel einreichen], um
lhre Zugangsdaten mit Ihrem verschlisselten Passwort
an die apoBank zu senden.

Initiale Einrichtung des Zugangs zum
EBICS-Portal

- ung
UAT_APS00001 I

Einmaliges Startpasswort
| admin123 I

gwertzuiopldu
asdfghj k1l 6 a

& y xcvbnm @

»apoSign” mochte dir
Mitteilungen senden
Mitteilungen konnen Hinweise,
Tone und Symbolkennzeichen

sein. Sie konnen in den
Einstellungen konfiguriert werden.

Erlauben

Nicht erlauben

< Zurtick EBICS-Zugang
Bank: ApoBank
Namenszusatz Apo
EBICS-Kundenkennung: APO0D0OO1
EBICS-Teilnehmerkennung APS500001
Sie missen nun lhre Teldnehmerschlussel einrai-
chen, damit diese von der Bank freigeschaltel
werden kdnnen

I Teilnehmerschliissel einreichen I

Namenszusatz éndern

EBICS-Zugang l6schen

FRICS - Tugiings
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INI-Brief drucken / versenden

Zur endgdltigen Freischaltung Ihres Zugangs senden
Sie der apoBank bitte den von Ihnen unterzeichneten
INI-Brief.

Bestatigen Sie hierfir [INI-Brief drucken / versenden].

Der INI-Brief wird Ihnen angezeigt.

Uber das Weiterleitungssymbol kénnen Sie das Doku-
ment entweder als E-Mail versenden oder drucken.

Bitte achten Sie darauf, dass zum Versand mittels E-Mail
auf dem Smartphone ein E-Mail-Client vollstandig einge-
richtet sein muss. Senden Sie sich den INI-Brief bitte an
eine E-Mail, von der Sie das Formular ausdrucken und
unterzeichnen konnen.

Alternativ konnen Sie dies direkt vom Smartphone
ausdrucken, falls Sie Uber diese Funktion verfiigen.

Damit die apoBank Ihren Zugang freischalten kann,
unterzeichnen Sie bitte eigenhdndig beide Seiten des
INI-Briefs und senden diesen an die apoBank.

Nutzen Sie hierzu bitte die E-Mail-Adresse

genocash@apobank.de oder die
Faxnummer 0211 59 79 47 666.

Stand April 2020| Seite 3

< Zuriick EBICS-Zugang
Bank ApoBank
Namenszusatz: Apo
EBICS-Kundenkennung APQO00001
APS00001

EBICS-Teilnehmerkennung:

Ihre Teilnehmerschiussel sind noch nicht am Bank-
system freigeschaltet. Dazu miussen Sie den
INI-Brief ausdrucken, unterschraiben und an Ihre
Bank senden.

INI-Brief drucken / versenden

Namenszusatz dndern

EBICS-Zugang zuriicksetzen

EBICS-Zugang loschen

Zuruck

INI-Brief

INI-Brief drucken

INI-Brief versenden

Abbrechen

Q
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Bankschlissel verifizieren und akzeptieren [ € sleoel o -
\ Meidungeny

Nach erfolgter Freischaltung der Hash-Werte durch die

apoBank, wird Ihnen eine Push-Nachricht Ubermittelt. ‘ Meldungen @

Dies wird Ihnen (ber eine Markierung des Menipunktes 29.03.2019

a ngezeigt' 29.032019 APO (https://ebics.apobank.de)

13:43  Ihr Zugang EBJOERNO JOERNSC4
wurde freigeschaltet.

Sie konnen diese [Meldungen] aufrufen.

Nun muss von Ihnen noch der Bankschlissel in

apoSign+ bestatigt werden. :
[ Bank: ApoBank |

Hierflr wechseln Sie erneut in der App auf Namenszusatz: Apo
[EBICS—Zugange] EBICS-Kundenkennung: AP000001
| EBICS-Teillnehmerkennung: APS500001 |

Eventuell muss diese Ansicht zunachst aktualisiert

Um diesen EBICS-Zugang volistandig einzurichten

werden. Nutzen Sie hierflr das sogenannte ,,Pull-to- massen Sie nun die Bankschlssel verfizieren
Refresh®, ziehen Sie einfach per Fingergeste den Bild-

schirm nach unten, die jeweilige Ansicht aktualisiert l it i [
sich dann. Namenszusatz andern

EBICS-Zugang zuriicksetzen

Bestéatigen Sie den Button [Bankschliissel verifizieren].
EBICS-Zugang loschen

Den offentlichen Schllissel der apoBank sehen Sie in {zuiick  Bankschidssel
der Abbildung links. Wenn die Angabe mit der Ansicht
auf lhrem Bildschirm Ubereinstimmt, bestatigen Sie bitte
mit [Bankschliissel akzeptieren].

‘ Bank ApoBank |
} !
Offentlicher ChitinerschiGssel der Bank

02689304 BC3AFD EB 1D 6C 4D 95 5C 64 A8 3E
522A2A0895ED 31 EA1C28C7 0854 E7A40C

Danach ist der EBICS-Zugang vollstandig eingerichtet. Offentlicher Signaturschidssel der Bank
2CBCF714ADC39B 5374 CA75 8069 A0 FB 7D

437CFO77DC79300BFB271477C454753D |

Bitte

derE

argleichen Sie die angezeigten Hashwerte
kschiissel mit den Angaben Ihrer Bank

I Bankschlissel akzeptieren I
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Die grundsétzliche Funktionalitét von apoSign+ ist das
Leisten von mobilen, verteilten elektronischen Unter-
schriften fiir Zahlungen, die zuvor Uber eine EBICS-fahige
Banking-Software (z.B. GENO cash) an den Server der
apoBank gesendet wurden.

Wenn ein Zahlungsverkehrsauftrag an die apoBank Uber-
mittelt wurde, ohne ausreichend digital unterschrieben
zu sein, erhalten die flr apoSign+ eingerichteten Unter-
schriftsberechtigten eine Push-Nachricht mit dem Hin-
weis auf fallige Auftrage.

Sie konnen von der Push-Nachricht direkt in die App
wechseln und sich dort mit dem persénlichen Passwort,
Touch ID oder Face ID anmelden.

Fir Touch ID oder Face ID wéhlen Sie bitte einfach das
jeweilige Icon neben dem Passwort-Feld aus.

Sollte apoSign+ nicht direkt auf dem Punkt [VEU] starten,
so konnen Sie Uber das Menu dorthin wechseln.

Hier finden Sie eine Liste der Auftrage, die ohne aus-
reichende Unterschrift Gber EBICS an den Server der
apoBank Ubermittelt wurden.

Diese Ansicht kann jederzeit aktualisiert werden. Nutzen
Sie hierflr das sogenannte ,,Pull-to-Refresh®, ziehen Sie

einfach per Fingergeste den Bildschirm nach unten, die

jeweilige Ansicht aktualisiert sich dann.

Um die Details zu den Zahlungen einzusehen, tippen Sie
einfach den jeweiligen Auftrag an.
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Dienstag, 31. Marz

C1 APOSIGN+
Neuer Aufirag zur VEU

Keine alteren Mitteilungen

it ant fiir EBICS
Passwort fUr diese
s 3 e g ein.
= r o Ny a
7 e S it
s Sibs

i

ApoBank - Apo

2020 APDO00O1 IMPORT

17.01 2020 AP000001 IMPORT N
1259 CCT NOOX 0,06 €

VEU
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Hier haben Sie die Moglichkeit, den Begleitzettel oder die

. . ( Zuriick
Einzelsatze einzusehen und den Zahlungsverkehrsauftrag
zu [Signieren] oder zu [Stornieren]. | Datum: 17.01.2020, 1259 |
Auftragsart / Aultrags-1D: CCT / NOOY

Betrag: 0,06 € |

Signierer (Unterschriftsklasse)

Begleitzettel Einzelsiitze
Signieren Stornieren
Der [Begleitzettel] fasst die Zahlungen noch einmal < Zuriick Begleitzettel M
zusammen:
) JR)
Uber die [Einzelsatze] kann jeder Auftrag detailliert £ Zuriick Einzelsitze Q

gepruft werden.

Auftrag NOCM

Zunéchst wird eine Liste der Auftrdge angezeigt, aus der ' D e s a0 e
Sie in die Details der Auftrage gelangen. o '

[

Empfanger
DEZ22 3006 0601 0107 405D 36 »
Gutschrift 0,02 €
3 Timo Testempfanger
DE32 3006 06071 0107 4059 36 H
Gutschrift 003 €
4 Emil Empfanger
DE32 300@ 0801 0107 4050 36 ¥
Gutschrift 0,04 €

Durch die Einzelansicht kann einfach durch ,swipen® mit < Zuriick Einzelsatz
dem Finger geblattert werden.

Einzelsatz 3 von insgesamt 4 Satzen
Auftraggeber: Carsten Jérns

Eigenes Konto:
DE85 3006 0601 0007 4059 36

Empfanger: Timo Testempianger

Konto Empfanger:
DE32 3006 0601 0107 4059 36

Betrag 0,03 €
Zahlungsart: Gutschrift
Verwendungszweck: Rechnung 12345

Q deutsche apotheker-
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Sie kdnnen nun die Auftragsdateien [signieren] oder < Zuriick Signieren
[stornieren].

| patum: 29.03.2019, 13:51 |

Geben Sie hierfir bitte Ihr Passwort in die App ein und Auftragsart { Auftrags-ID: CCT / NOCM
klicken auf [Signieren] bzw. [Stornieren]. Botrag: 010 €
Alternativ nutzen Sie Touch ID oder Face ID. Zum Signieren des Aufirages geben Sie bitte

Ihr Passwort flir diese Anwendung ein

Signieren

Der Auftrag wird durch eine Einblendung bestatigt. < Zuriick Signieren

Aufirag wurde erfolgreich signiert

Datum 17.01.2020, 12:59 |
Auftragsart / Auftrags-ID CCT / NoOY
| Betrag: 0,06 € |
Zum Signieren des Auftrages geben Sie bitte Ihr

Passwort fir diese Anwendung ain

Signieren

Die mit der elektronischen Unterschrift freigegebenen
Auftrage erscheinen in der VEU-Ubersicht grin, Y

stornierte Auftrage erkennen Sie an der roten Farbe. e ‘ p°

Fallige Auftrage werden immer schwarz dargestellt. cornaoy ¢’

APOO000T IMPORT

In den [Meldungen] werden lhre Aktionen protokolliert. ' 308

Meldungen

31.03.2020

29.03.201¢ APO (https:/ /ebics.apoabank.de)
13:53 Auftrag zur VEU mit einem
Gesamibetrag von 0,10 € in
1 Zahlungssatz wurde von Teilnenmer
Carsten Jorns A [Phone storniert.
Auftragsart: COD - Auftrags-ID: NOCN.

29.03.2019 APOQ (https:/ febics.apoabank.de)
13:53  Auftrag zur VEU mit ginem
Gesemtbetrag von 0,10 €in
4 Zahlungssatzen wird ausgefihrt.
Auftragsart: CCT - Auftrags-1D: NOCM.

29032019 APO (hirps:/ /edics.apoabank.de)
1351 Neuer Auftrag zur VEU mit ginem
Gesamtbetrag von 0,10 € in
1 Zahlungssatz egt vor. Auftragsart
CDD - Auftrags-ID: NOCN

20.03.2019 APO (https:/ /ebics apoabank.de)
13:51 Neuer Auftrag zur YEU mit einem
Gesamtbetrag von 0,10 € in
4 Zzhlungssitzen liegt vor. Auftragsart
CCT - Auftrags-ID: NOCM

: -
& ! !

eos

=]

L : deutsche apotheker-
Stand April 2020| Seite 7 und arztebank



Unser Tipp:

Die vollstandige Signierung lasst sich einfach prifen, wenn der urspriingliche Auftraggeber die Protokolle Uber die
genutzte Banking-Software, beispielsweise GENO cash, abruft.

Hier kann auch genau erkannt werden, welcher Unterschriftberechtigte wann signiert hat.

Betrag | Gesamtanza... |

apoBank EBICS (EBJOERN)

Uber [Finanzen] gelangen Sie in Ihre Finanziibersicht. Dort SHUGHit= 112
werden Ihnen Ihre Konten mit der jeweiligen IBAN und dem Eipanzutiersicht
aktuellen Saldo angezeigt. ApoBank Extern - APO Extern

DE11 3006 0601 0301 0621 58
Liegen Informationen zu vorgemerkten Umsétzen vor, wird o et
die Summe der vorgemerkten Umsatze zusatzlich in kleiner RS 5006 084 0401 G631 58
Schrift unter dem aktuellen Kontosaldo angezeigt. s g

. . . . .. DE64 3006 0601 0201 0621 58
Diese Ansicht kann jederzeit aktualisiert werden. Nutzen 24.04.2020 498.94040 € >

487.759,84 €
Sie hierflir das sogenannte ,,Pull-to-Refresh, ziehen Sie
einfach per Fingergeste den Bildschirm nach unten, die
jeweilige Ansicht aktualisiert sich dann.

B
B

. ! deutsche apotheker-
Stand April 2020 Seite 8 und arztebank



